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Abstrakt
Tato práce popisuje síťové útoky, které se zaměřují na lokální sítě a operační systémem
Windows. Cílem práce je vytvořit podklady pro výuku do volitelného předmětu Bezpeč-
nost počítačových sítích, vyučovaného na Fakultě informačních technologií Vysokého učení
technického v Brně.
Abstract
This thesis describes network attacks that focus on the local networks and operating system
Windows. The aim is to create materials for teaching the elective course Security and Com-
puter Networks which is taught at the Faculty of Information Technology Brno University
of Technology.
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Kapitola 1
Úvod
V dnešní době, kdy informační technologie zasahují z velké části do našich životů a síťová
komunikace se považuje za běžnou formu výměny informací, je důležité se zamyslet také
nad nebezpečími, které tato doba přináší. Jelikož součástí síťové komunikace jsou i důvěrná
data, existují jedinci nebo celé skupiny, které se k těmto datům chtějí dostat. Je proto nutné
svá data chránit a neposkytovat těmto útočníkům možnosti, jak by mohli data získat.
Fakulta informačních technologií Vysokého učení technického v Brně nabízí jako voli-
telný předmět Bezpečnost a počítačové sítě (dále jen IBS), který se zabývá právě obrannými
mechanismy při komunikaci v počítačových sítích. Pro zvýšení bezpečnosti je vhodné po-
chopit principy a slabiny, které útočníci při svých útocích na počítačové sítě zneužívají.
Moje bakalářská práce se zaměřuje právě na některé postupy, kterými útočník ohrožuje
bezpečnost, důvěrnost a dostupnost síťové komunikace. Popisuji v ní vybrané síťové útoky,
jejich provedení a také možnosti obrany proti nim. Cílem práce je zachytit postup provedení
jednotlivých útoků na demonstračních videích a vytvořit k nim další materiály, které je
možné využít při studování těchto útoků, například při laboratorních cvičeních ve výše
zmíněném předmětu IBS.
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Kapitola 2
Rozdělení síťových útoků
Tato kapitola slouží jako teoretický úvod do problematiky. Uvádím v ní několik možností
rozdělení útoků podle různých hledisek. Bezpečnostní útoky jako takové se zaměřují na
tok dat mezi dvěma subjekty. Obecně mohou být zdrojem i cílem toku jednotlivé soubory,
uživatelé nebo jen úseky v paměti. Síťové útoky se potom zaměřují konkrétně na přenos
dat po síti.
Podle [6] se útoky dělí na 2 základní skupiny – na útoky pasivní a aktivní. Pasivní útoky
jsou zaměřené pouze na sledování komunikace. Útočník ohrožuje pouze důvěrnost dat. Při
aktivním útoku je do komunikace zasahováno a je tak ohrožena nejen důvěrnost, ale také
integrita a autentizace.
Další možnost rozdělení útoků je představena v knize [8]. Ta útoky dělí do 4 katego-
rií – přerušení (interruption), zachycení (interception), modifikace (modification) a padělání
(fabrication).
Normální tok dat
Zdroj Cíl
Zdroj Cíl
Přerušení
Zdroj Cíl
Zachycení
Útočník
Zdroj Cíl
Útočník
Modifikace
Zdroj Cíl
Útočník
Padělání
Obrázek 2.1: 4 typy síťových útoků
Přerušení je útok na dostupnost systému, přístup k systému se následkem tohohle útoku
znemožní, nebo je nepoužitelný. Zachycení je útok směřující na důvěrnost spojení. Ke ko-
munikujícím stranám se připojí neautorizovaný program, počítač nebo člověk a může za-
chytávat a kopírovat data. Modifikace je útokem postihujícím integritu spojení. Při útoku
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se útočník (nazývaný často jako Man-in-the-middle, viz kapitola 2.2) připojí ke komunika-
čnímu toku podobně jako při zachycení, ale zachycená data pouze nekopíruje, ale upravuje
a takto modifikovaná posílá původnímu příjemci. Padělání se zaměřuje na autentizaci, při
tomto útoku se neautorizovaný útočník snaží vložit do komunikace padělané informace.
Schematicky jsou tyto útoky naznačeny na obrázku 2.1, který vychází z [8].
Útoky z kategorie zachycení patří do skupiny pasivních útoků a dále v nich rozlišujeme
2 typy – odposlouchávání komunikace (eavesdropping) a analýzu komunikace v síti (traffic
analysis)
Útoky z kategorií přerušení, modifikace a padělání řadíme do skupiny aktivních útoků
a rozlišujeme v nich 4 typy – podvržení identity (masquerade), útok přehráváním (replay),
modifikace zprávy (modification) a DoS útok (denial of service)
V následujících kapitolách podrobněji rozeberu výše uvedená rozdělení a představím
konkrétní příklady charakteristických útoků pro jednotlivé typy.
2.1 Pasivní útoky
Pasivní útoky často předchází útokům aktivním. Cílem pasivního útoku je zjistit co nej-
více informací o komunikujících subjektech. Sesbíraná data útočník důkladně analyzuje a
hledá potencionální možnosti pro provedení některého z aktivních útoků. Útočníka zajímají
prakticky veškeré informace, které o dané síti a konkrétním počítači může zjistit. Pro sběr
takovýchto informací je možné využít celou řadu nástrojů. Některé z nich obsahuje přímo
OS Windows. V následujících odstavcích krátce představím vybrané zástupce.
2.1.1 Odposlouchávání komunikace
Odposloucháváním komunikace se útočník snaží zachytit obsah zasílaných zpráv a zjistit
tak například uživatelská jména a hesla. Obranou proti snadnému získání takovýchto údajů
je jejich přenos v šifrované podobě.
Ale ani šifrování nemusí útočníka odradit. Při zachycení šifrované zprávy se při dalším
odposlouchávání zaměří na získání šifrovacího klíče. Podle [9] se tak děje dvěma způsoby:
Brute-force attack (útok hrubou silou)
Při útoku hrubou silou útočník zkouší na úsek zašifrované zprávy všechny možné podoby
klíče, dokud nezíská správný překlad zašifrovaného textu. Je zřejmé, že náročnost útoku
závisí na složitosti klíče. V tabulce 2.1 podle [9] uvádím přehled časů potřebných k prolomení
různých velikostí šifrovacího klíče.
Velikost klíče (pří-
klad algoritmu)
Počet možných kom-
binací
Čas potřebný k nalezení klíče
při rychlosti 106 klíčů / µs
32 bitů 232 = 4.3 * 109 2.15 µs
56 bitů (DES) 256 = 7.2 * 1016 10,01 hodin
128 bitů (AES) 2128 = 3.4 * 1038 5.4 * 1018 roků
168 bitů (trojitý DES) 2168 = 3.7 * 1050 5.9 * 1030 roků
26 znaků 26! = 4 * 1026 6.4 * 106 roků
Tabulka 2.1: Přehled časů dešifrování
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Cryptoanalysis (Dešifrování)
Při dešifrování útočník vychází z principů použitého šifrovacího algoritmu, ze znalosti po-
vahy obsahu zachycených zpráv a případně i z dvojice holé zprávy – zašifrované zprávy.
Podle počtu útočníkovi dostupných informací rozdělujeme dešifrování na typy uvedené v ta-
bulce 2.2, vycházející z [9]. Typy útoku jsou seřazené od nejtěžšího po nejlehčí.
Typ útoku potřebné informace
Ciphertext Only – šifrovací algoritmus
– zašifrovaný text
Known Plaintext - šifrovací algoritmus
- zašifrovaný text
- jeden nebo více dvojic nešifrovaný-zašifrovaný text
Chosen Plaintext - šifrovací algoritmus
- zašifrovaný text
- útočníkem vybraný nešifrovaný text zašifrovaný pomocí tajného klíče
Chosen Ciphertext - šifrovací algoritmus
- zašifrovaný text
- útočníkem vybraný zašifrovaný text, rozšifrovaný pomocí tajného klíče
Chosen Text - šifrovací algoritmus
- zašifrovaný text
- útočníkem vybraný nešifrovaný text zašifrovaný pomocí tajného klíče
- útočníkem vybraný zašifrovaný text, rozšifrovaný pomocí tajného klíče
Tabulka 2.2: Přehled dešifrovacích metod
2.1.2 Analýza komunikace v síti
Předpokládáme, že obsah zpráv je nějakým způsobem maskován (např. šifrován) proto
při zachycení zprávy útočníkem není možné získat obsah komunikace. Stále je však možné
získat umístění, nebo identitu komunikujících stran. Dalším údajem, který útočníka zajímá,
může být také frekvence nebo délka posílaných zpráv.
Počítačové sítě a počítače v nich jsou v rámci internetu jednoznačně určeny pomocí IP
adresy a doménového jména. Tyto údaje si uživatel snadno může zjistit na svém počítači
zadáním příkazu ifconfig. Útočník se k těmto datům ale musí dostat zvenčí. Jména do-
mén a adresy sítí jsou uvedeny ve WHOIS databázích, kterých existuje celá řada – každý
registrátor domén má vlastní. V knize [5] je uvedeno, že v Evropě má na starosti rozdělování
IP adres organizace RIPE NCC1.
V databázích je samozřejmě možné vyhledávat, slouží k tomu takzvané WHOIS vyhle-
dávače, které po zadání dotazu zjistí a poskytnou celou řadu informací. Organizace RIPE
NCC umožňuje vyhledávání přímo ze svých stránek2. Protokol WHOIS je ale velice jedno-
duchý – WHOIS server očekává dotaz na portu 433. Spojení se serverem lze proto navázat
například také pomocí programu telnet
telnet whois.ripe.net 43
1RIPE Network Coordination Centre – http://www.ripe.net/
2RIPE Database Query – https://apps.db.ripe.net/search/query.html
3Service Names and Transport Protocol Port Numbers – www.iana.org/assignments/port-numbers
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a následně zadat dotaz, který chceme vyhledat. Výpis informací je obdobný, jako v případě
vyhledávání přímo z www stránek.
Dalšími nástroji, které může útočník využít pro získání informací o struktuře počítačové
sítě oběti, jsou programy tracert a pathping, oba obsažené přímo v OS Windows, dostupné
skrz příkazový řádek. Po zadání cíle programy vypíší jména a adresy uzlů, přes které prošel
odeslaný paket. Z takovéhoto výpisu může útočník vcelku snadno vyčíst adresu směrovače
nebo firewallu, většinou to bude předposlední uzel ve výpisu. Existují i graficky zpracované
obdoby těchto programů, například program VisualRoute4, který však není už přímo sou-
částí OS Windows a navíc ani není zdarma. Výstup z toho programu je velice podrobný a
přehledný.
Útočník tak pomocí zcela běžných a dostupných nástrojů může získat základní informace
o sítích, které se chystá napadnout a může přejít k některému z pokročilejších nástrojů pro
skenování sítě a následnou analýzou vybrat kterou službu je možné napadnout. Síťová
komunikace je rozdělena na jednotlivé vrstvy podle OSI modelu, popsaného ve standardu
ISO5, nebo podle TCP/IP modelu, který je popsán v knize [7]. V tabulce 2.3 je toto rozdělení
zobrazeno a uvádím v ní i příklady protokolů, které jsou typické pro jednotlivé vrstvy.
Jednotlivé protokoly ovšem nejsou dokonalé a útočník může zneužitím bezpečnostních chyb
příslušných protokolů vést útok prakticky na jakékoliv vrstvě.
OSI model TCP/IP model Příklady protokolů
Aplikační
Aplikační
Telnet, SMTP, POP3, FTP, NNTP,
HTTP, SNMP, DNS, SSH . . .
Presenční
Relační
Transportní Transportní TCP, UDP
Síťová Síťová IP, ICMP, ARP, DHCP
Linková
Vrstva síťového rozhraní Ethernet, PPP, ADSL
Fyzická
Tabulka 2.3: Síťové vrstvy a protokoly
Zjišťování běžících služeb – skenování portů
Když má útočník už k dispozici dostatek informací o síti, kterou hodlá napadnout, přechází
k výběru konkrétního síťového zařízení a služby, skrz kterou útok provede. Útočník nej-
prve pomocí hromadného pingu, na interval IP adres z napadané sítě, identifikuje fungující
zařízení. Dalším krokem je skenování portů zařízení a zjištění běžících služeb. K tomuto
účelu existuje celá řada nástrojů jak pro příkazovou řádku, tak s grafickým rozhraním.
Pravděpodobně nejznámějším programem je Nmap6, který umožňuje používat celou řadu
skenovacích technik7. Dalšími známými programy jsou například NetScanTools8, SuperS-
can9 nebo ScanLine10.
4VisualRoute – Traceroute and Network diagnostic tool – http://www.visualroute.com/
5ISO/IEC 7498-1 Information technology – Open Systems Interconnection – Basic Reference Model
6Nmap – Free Security Scanner For Network Exploration & Security Audits – http://nmap.org/
7Skenování portů: techniky – Lupa.cz – http://www.lupa.cz/clanky/skenovani-portu-techniky/
8NetScanToolsR© Network Engineering Tools – http://www.netscantools.com/
9SuperScan – http://www.mcafee.com/us/downloads/free-tools/superscan.aspx
10ScanLine – http://www.mcafee.com/us/downloads/free-tools/scanline.aspx
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Při skenování útočník zjistí otevřené porty zařízení. Aby zjistil, jaký operační systém a
které služby dané porty obsluhují, připojí se na otevřený port a zašle určitý dotaz. Podle
odpovědi lze poznat, která služba na dotazovaném portu běží. Pro zasílání dotazů na jed-
notlivé porty je možné využít program telnet. Existují také nástroje, které umožňují toto
dotazování provádět automatizovaně a na výstupu poskytnou útočníkovi přehled portů a
pravděpodobných služeb. Jedním z nich je i výše zmiňovaný Nmap, dalším takovým pro-
gramem je například Amap11. Tyto programy obsahují databázi možných odpovědí, podle
které určují běžící službu.
2.2 Aktivní útoky
Druhou kategorií jsou útoky aktivní. Jak jsem uvedl výše, často jim předcházejí pasivní
útoky, ale není to podmínkou. Aktivní útoky, jak už název napovídá, jsou spojeny s určitou
modifikací proudu dat. Útočník se obvykle snaží dostat do takzvaného Man-in-the-middle
(dále jen MITM) postavení – do češtiny se tento termín překládá jako člověk uprostřed, což
přesně vystihuje povahu tohoto postavení. Útočník se stává aktivním prostředníkem mezi
komunikujícími stranami, jak ukazuje obrázek 2.2.
Počítač 1 Počítač 2
x
původní spojení
Útočník
Spojení po útoku MITM
Obrázek 2.2: Man-in-the-middle
Pro MITM útoky bývá často využíván program Ettercap12, který disponuje přehledným
uživatelským rozhraním a usnadňuje tak jeho používání. Program je použitelný také pro
odposlech komunikace (anglicky sniffing), zasahování do probíhající komunikace (anglicky
injecting) a odchyt hesel. Dále umožňuje vytváření vlastních filtrů a plug-inů, díky tomu je
oblíbený i mezi pokročilými útočníky.
2.2.1 Maškaráda (podvržení identity)
Při útoku typu maškaráda (anglicky masquerade) útočník předstírá, že je někdo, kdo je
oprávněný uživatel sítě. Pro získání identity takovéhoto uživatele často využívá ostatních
11THC-AMAP – fast and reliable application fingerprint mapper – http://www.thc.org/thc-amap/
12Ettercap Home Page – http://ettercap.sourceforge.net/
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typů aktivních útoků – nejčastěji se jedná o přehrávání (anglicky replay). Útočník se snaží
zachytit hesla nebo jinou autentizační sekvenci, díky které by si vypůjčil identitu oběti a
která by mu umožnila legitimní přístup do sítě. Odhalit takovýto útok je velice těžké, neboť
útočník nemodifikuje žádná data a v síti vystupuje pod identitou oběti. Je proto vhodné
monitorovat chování uživatelů a sledovat a analyzovat případné podezřelé chování.
2.2.2 Útok přehráváním
Dalším typem aktivních útoků je útok přehráváním (anglicky replay), který jsem zmínil už
v předchozím odstavci. Při tomto typu útoku útočník nejdříve pasivně zachytí data, která
poté znovu odešle do sítě a využije je k neautorizované činnosti. Jelikož útočník samotná
data nijak nemodifikuje, není šifrování účinnou obranou proti tomu útoku. Možností jak se
vyhnout útoky typu replay je několik. Do komunikace se přidávají časové značky, pořadové
číslo zprávy nebo pseudonáhodná sekvence označovaná jako session token. Když se útočník
odešle zachycená data, příjemce dat pozná, že se jedná o duplicitní zprávu nebo o zprávu
mimo pořadí a zabrání tak útočníkovi provádět nekalou činnost. S dalším typem zabezpečení
proti útoku přehráváním je využití hesel na jedno použití. S tímto principem se můžeme
setkat například u online bankovnictví. Heslo ztrácí svoji platnost okamžitě po použití nebo
po krátkém časovém úseku. Útočník tak zachycené heslo nemůže zneužít ve svůj prospěch.
2.2.3 Modifikace zprávy
Na předchozí typ navazuje útok, který se nazývá modifikace zprávy (anglicky modification
of message). Útočník se snaží část zachycených dat změnit, zpozdit nebo změnit pořadí
jejich doručení a tím získat neoprávněný přístup. Jako příklad si můžeme představit zprávu
o udělení přístupu uživatele XY k sdílené složce, útočník zachytí zprávu, zamění jméno
uživatele XY za svoje, odešle a získá tak také přístup ke sdílené složce. Takovou zprávu
je pro útočníka velmi snadné pozměnit. Aby se útočníkovi znesnadnila práce, zavádí se do
komunikace různé šifrovací mechanismy.
2.2.4 Denial of Service (DoS)
Poslední typ aktivních útoků je odlišný od předchozích. Neklade si za cíl získat neoprávněný
přístup do sítě, ale zabraňuje nebo omezuje využívání síťových zdrojů a služeb. Odtud
pochází i jeho název – Denial of Service, který v češtině znamená odmítnutí služby. DoS
útoků je celá řada a dělí se do mnoha podkategorií podle různých parametrů. Následující
rozdělení vychází z [4].
Záplavové DoS útoky (DoS Flood)
První kategorie představuje nejjednodušší a zároveň nejnebezpečnější útoky. Záplavové DoS
útoky využívají co největšího toku k tomu, aby zahltili linku oběti. Tím oběti zabrání v ko-
munikaci s okolím a v podstatě ji úplně odstaví. Tento typ útoku dnes už není sám o sobě
tolik využitelný, protože velké servery bývají připojeny linkami, které není snadné zahl-
tit. Proto se tento typ útoku často provádí z více počítačů současně (viz dále). Na menší
servery nebo na obyčejné uživatele je tento typ útoku stále možné použít. Typickými před-
staviteli této kategorie jsou útoky ICMP Flood a UDP Flood, které jsou krátce rozebrány
v kapitole 3.
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DoS útoky využívající chyb a vyčerpání systémových prostředků
Tento typ útoků využívá chyby v softwaru nebo hardwaru, které ovšem bývají po odhalení
opraveny a tak útoky nemívají dlouhou životnost. Nebezpečné jsou zejména pro uživatele
neaktuálních verzí softwaru, které nemají tyto zranitelná místa ošetřena.
Typickými představiteli této kategorie jsou útoky známé jako Teardrop (slza) a Ping of
death (ping smrti), které jsou krátce rozebrány v kapitole 3. Do této kategorie patří i útok
SYN Flood, kterému se podrobněji věnuji v kapitole 4.
DoS útoky využívající bezpečnostních opatření
Tento typ útoků zneužívá konkrétní bezpečností opatření v síti, na kterou je prováděn. Jako
příklad je možné uvést situaci, při které je v síti spuštěn detekční systém na odhalení útoků.
Když tento systém zjistí, že z určité IP adresy je na síť veden útok, vytvoří příslušné filtro-
vací pravidlo a IP adresu zablokuje. Útočníkovi se tak nabízí možnost nechat zablokovat
přístup konkrétnímu počítači, protože může vést útok na síť se zfalšovanou IP adresou.
DoS využívající MITM útoky
V tomto případě musí útočník nejdříve provést útok typu MITM a zajistit tak, aby veškerá
komunikace v síti probíhala přes něj. Potom už komunikaci může téměř libovolně omezovat
či úplně přerušit.
Typickými představiteli této kategorie jsou útoky ARP Cache Poisoning, Port Stealing
a ICMP Redirecting, které jsou krátce rozebrány v kapitole 3. Dále do této kategorie patří
i útoky DHCP Spoofing a DNS Spoofing, které jsou podrobně představeny v kapitole 4.
Distribuované DoS útoky (DDoS)
Na takovémto útoku se podílí více než jeden počítač (často řádově tisíce). Útočník může být
ale pouze jeden a k útoku může využít botnet – síť infikovaných počítačů, která je řízena
z jednoho zdroje. (viz obrázek 2.3). Tato síť infikovaných počítačů začne při obdržení příkazu
k provedení útoku pracovat společně. Je tak možné napadnout i velké servery připojené
rychlou linkou, na které by obyčejný DoS útok z jednoho počítače nestačil.
Do botnetu se lze zapojit i vědomě s využitím různých programů. V poslední době se
proslavil zejména LOIC13 (Low Orbit Ion Cannon) využívaný k přetížení a zablokování
webových serverů.
Reflektivní a zesilující DoS útoky
Tyto útoky se snaží zahltit linku oběti s využitím dalších zdrojů (další počítače, směrovače)
jako prostředníků, které však útočník nemusí napadnout, aby do nich umístil botnet jako
v případě DDoS útoků.
Útočník zašle na prostředníky určitý typ paketu (podle typu služby, na kterou je útok
prováděn) se zfalšovanou IP adresou, která odpovídá adrese oběti. Zařízení na příchozí
paket odpoví a tato data už proudí směrem k oběti.
Ke zvýšení efektivnosti se právě reflektivní útoky kombinují se zesilujícími, kdy jsou
přijímaná data větší než odesílaná.
Typickými představiteli této kategorie jsou Smurf, Fraggle, TTL Expiration Flood, a
DNS Amplification Attack, některé z nich jsou více rozebrány v následujících kapitolách.
13LOIC – http://sourceforge.net/projects/loic/
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Útočník
Oběť
počítače
infikované
botnetem
Obrázek 2.3: Princip DDoS útoku
Nechtěné DoS útoky
Jak už název napovídá, tento typ útoků není prováděn cíleně, ale mohou nastat napří-
klad zahlcením linky malého serveru, o který se vyskytl neočekávaný nárůst zájmu. Mezi
nechtěné DoS útoky dále můžeme zahrnout například i omylem přerušené vedení14.
14Georgian Detained for Cutting Georgia, Armenia Internet Cable – Bloomberg – http://www.bloomberg.
com/news/2011-04-06/georgian-detained-for-cutting-georgia-armenia-internet-cable.html
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Kapitola 3
Popis nedemonstrovaných útoků
V této kapitole se pokusím o krátké představení některých významných útoků, které ovšem
nebudou prezentovány v kapitole 4. Jedná se převážně o útoky typu DoS. Útoky ARP Cache
Poisoning a Port Stealing se využívají pro odposlech dat. Jelikož se útočník při provádění
těchto útoků dostane do takzvaného MITM postavení, které bylo vysvětleno dříve, je možné
je zároveň využít také jako DoS útoky. V závěru kapitoly krátce shrnu útoky na bezdrátové
sítě. Tento text vychází z [2], [3] a [4]
3.1 ICMP Flood
Tento útok patří do skupiny záplavových DoS útoků a je vcelku jednoduché ho provést.
Protokol ICMP je využíván programem ping na zjišťování dostupnosti vzdáleného zařízení.
Konkrétně se využívají zprávy typu ICMP Echo. Útok provedeme tak, že na počítač oběti
zašleme paket ICMP Echo request maximální velikosti, cílový počítač odpoví paketem typu
ICMP Echo reply stejné velikosti. Pro větší účinnost je možné útok zesílit zfalšováním IP
adresy odesílatele ICMP Echo request na adresu oběti, její linka se tak bude zahlcovat
dvojnásobně.
3.1.1 Smurf
Útok zvaný Smurf je v podstatě zesilující variantou ICMP Flood. Místo na počítač oběti
se paket ICMP Echo request zašle na adresu sítě, ze seznamu1 sítí použitelných k tomuto
útoku. Odpověď potom přijde z celé sítě a tím se útok zesílí podle počtu počítačů v dané
síti.
3.2 UDP Flood
Další útok ze skupiny záplavových DoS útoků. Zneužívá služeb echo a chargen. Tyto služby
odpovídají na příchozí data přeposláním dat zpět, respektive zasláním náhodných dat.
Útočník zašle na port 7 (respektive port 198)2 data se zfalšovaným portem a zdrojovou
adresou, která vede na jiný počítač poskytující službu echo nebo chargen. Data se tak
začnou mezi počítači posílat v nekonečné smyčce.
Zesílená varianta tohoto útoku se nazývá Fraggle.
1Smurf Amplifier Registry – http://www.powertech.no/smurf/
2Service Names and Transport Protocol Port Numbers – www.iana.org/assignments/port-numbers
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3.3 TTL Expiration Flood
TTL Expiration Flood je reflektivní DoS útok, využívající hodnotu Time to live (TTL)
u IP protokolu. Tato hodnota slouží k detekci, zda-li se paket v síti neztratil. Při průchodu
přes jakýkoliv prvek sítě se snižuje o 1, pokud klesne na 0, je paket zahozen a odesílateli
paketu je o tom poslána zpráva. Při útoku se jako adresa odesílatele nastaví adresa oběti
a paket se rozešle na náhodné cíle. Jakmile hodnota TTL vyprší, oběti je zaslána zpráva.
Na obrázku 3.1 je zachyceno, že zpráva o vypršení TTL je zhruba 1,7x větší než obyčejná
zpráva zaslaná příkazem ping, dochází tedy k zesílení.
Obrázek 3.1: WireShark – rozdíl velikosti paketů
3.4 Teardrop
Na moderní OS již nepoužitelný DoS útok, který zneužíval chyby při sestavování frag-
mentovaného IP paketu. Tato chyba spočívala v mechanizmu ukládání takovéhoto paketu.
Útočník zaslal fragmenty tak, aby se překrývaly. Toto překrytí znázorňuje obrázek 3.2. Při
sestavování paketu rutina kopírovala počet dat, který určoval rozdíl ukazatelů end a offset.
Při chybném zarovnání fragmentů byl výsledek rozdílu záporný. Protože jako výsledek bylo
očekáváno kladné číslo, přetečením datového typu se stalo ze záporného výsledku obrovské
kladné číslo a při kopírování takového počtu dat došlo k chybě.
Záhlaví 1. fragment
2. fragment
end offset  
Obrázek 3.2: Teardrop
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3.5 Ping of death
Další útok zneužívající chyby při zpracování fragmentovaných IP paketů je Ping of De-
ath. I tento útok je už ale na moderních OS neproveditelný. Princip spočíval v zaslání
většího paketu, než je podle RFC 7913 možné. Poslat větší paket než dovoluje specifikace,
umožňuje právě fragmentování. Útočník zaslal IP fragment s nastaveným maximálním off-
setem (13 bitů) ale s daty většími než 7 bajtů. To vedlo k překročení maximální možné
velikosti IP paketu a k přetečení zásobníku. Řešením je kontrolovat spojování IP frag-
mentů. Musí platit, že součet polí Fragment Offset a Total Length v IP hlavičce každého
fragmentu je menší než 65535 bajtů. Pokud je součet větší, paket je neplatný a IP fragment
je zahozen.
3.6 ARP Cache Poisoning
ARP Cache Poisoning (označovaný také jako ARP Spoofing) je útok proti protokolu ARP,
který se používá k překladu síťové IPv4 adresy na fyzickou MAC adresu síťové karty. Pokud
počítač v síti LAN zná pouze cílovou IP adresu, rozešle do sítě paket ARP Request, aby se
ozval počítač s touto adresou. Z odpovědi (zaslané paketem ARP Reply) si pak na nějakou
dobu uloží záznam do paměti – ARP Cache. Protože protokol ARP nemá žádné obranné
mechanismy, je snadné dostat do ARP Cache falešné záznamy. Útočník zašle paket ARP
Reply se svojí MAC adresou všem komunikujícím stranám, mezi které se chce dostat (do
MITM postavení, viz obrázek 3.3). Ty tak začnou data posílat na adresu útočníka. Ten
může data přeposílat dále, nebo, v případě, že se jedná o DoS útok, data zahazovat. Aby
si útočník zajistil, že v tabulce ARP Cache nedojde k přepsání jeho adresy, posílá pakety
ARP Reply v pravidelných intervalech.
Obranou proti tomuto útoku je používání statických záznamů v ARP tabulkách. Kde
není možné statických záznamů využít, používají se přepínače, které dokáží detekovat tento
útok, nebo programy se stejným účelem, například XArp4.
 Oběť
Normální tok
Server
Útočník
Tok po útoku
 IP A
 MAC A
IP B
MAC B
IP C
MAC C 
ARP Reply
IP C
MAC B
ARP Reply
IP A
MAC B
Obrázek 3.3: ARP Cache poisoning
3RFC 791 Internet Protocol – http://tools.ietf.org/html/rfc791
4XArp – Advanced ARP Spoofing Detection – http://www.chrismc.de/development/xarp/
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3.7 Port stealing
Tento útok má podobný cíl jako ARP Cache Poisoning – útočník se snaží dostat do posta-
vení MITM. Útok je ale veden přímo na síťové zařízení, v tomto případě na přepínač. Ten má
za úkol propojovat jednotlivé prvky sítě. Propojované prvky jsou připojeny na porty přepí-
nače. Přepínač si informace o zařízeních připojených k jednotlivým portům ukládá v CAM
tabulce. Tato tabulka se aktualizuje s každým přijetím paketu. Právě tohoto mechanismu
se při útoku Port stealing využívá.
Na přepínač se zašle paket, s cílovou MAC adresou odpovídající útočníkovi, zdrojová
MAC adresa se bude rovnat MAC adrese oběti. Přepínač si podle paketu bude myslet, že
oběť byla přepojena na jiný port a upraví si CAM tabulku, tak jak je ukázáno na obrázku
3.4. Cílová MAC adresa rovná MAC adrese útočníka zajistí, že paket nebude odeslán dále.
Nyní bude přepínač posílat všechny pakety určené oběti na počítač útočníka. Aby bylo
možné přeposlat zachycené pakety dál k oběti, musí se CAM tabulka opravit na původní
hodnotu. Toho útočník dosáhne zasláním ARP Request paketu, na který oběť odpoví a
CAM tabulka se tak upraví na správné hodnoty.
Nevýhoda tohoto útoku spočívá v tom, že existuje možnost, kdy oběť odešle nějaký
paket rychleji než útočník a CAM tabulka se tak pozmění v jeho neprospěch. Útočník
proto musí falešné pakety odesílat do sítě v krátkých časových intervalech. I tak je možné,
že o některé pakety přijde, protože úprava CAM tabulky se nestihne provést dostatečně
rychle.
Obranu proti tomuto útoku poskytují pouze dražší přístroje, detekce útoku je však
možná sledováním zvýšeného počtu ARP request paketů.
Útočník Oběť
Port A
PC útočníka
Port B
PC oběti
Útočník Oběť
Port A
PC útočníka
PC oběti
Port B
Před útokem
Po útoku
Obrázek 3.4: Útok Port Stealing
3.8 ICMP Redirect
Zprávy ICMP Redirect5 jsou využívány při změně směrovací cesty v síti. Když zařízení, na
které přišel paket, zjistí, že pro tento paket se v síti nalézá optimálnější cesta, oznámí toto
zjištění odesílateli paketu. Příjemce zprávy o optimálnější cestě si upraví příslušné záznamy
ve svojí směrovací tabulce.
5RFC 792 Internet Control Message Protocol – http://tools.ietf.org/html/rfc792
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Útočník se snaží oběti podstrčit informaci, že routovací cesta přes jeho počítač je výhod-
nější, než všechny ostatní. Podle RFC 792 musí obsahovat zpráva ICMP Redirect 64 bitů
z paketu, na základě kterého byla poslána, některé systémy toto ale nekontrolují a toho
útočník využívá.
3.9 Bezdrátové sítě
3.9.1 Zabezpečení bezdrátových sítí
Při komunikaci v bezdrátových sítích nastává problém, že pokud není síť zabezpečená,
má přístup k datům pohybujícím se v síti prakticky kdokoliv. Proto se na bezdrátové sítě
aplikují různé zabezpečující mechanismy. Jako účinným způsobem zabránění útočníkovi
v zachytávání komunikace v síti se může zdát nastavení přístupu do sítě jen pro určené
počítače a zařízení pomocí filtru MAC adres. Útočník ale může zjistit MAC adresu některého
z povolených zařízení, změnit svou adresu na tuto povolenou MAC adresu a bez dalších
komplikací se připojí do takto zabezpečené sítě.
Lepším řešením ochrany bezdrátové sítě je zabezpečení komunikace v ní. Využívá se
k tomu několika protokolů. Nejstarší – WEP6 (definován ve standardu IEEE 802.117 v ka-
pitole 8.2.1) – byl již úspěšně prolomen a jeho nasazení se nedoporučuje, protože získání
přístupu do takto zabezpečené sítě je pro útočníka otázkou několika minut. Novější WPA8
zabezpečení, poskytuje větší ochranu, ale k prolomení útočníkovi stačí také poměrně krátký
čas (v desítkách minut9). Nejnovější WPA2 zabezpečení v takto krátkém čase možné pro-
lomit není, lze ale stále využít slovníkový útok, nebo útok hrubou silou (brute force).
3.9.2 Útoky na bezdrátové sítě
Většina útoků na bezdrátové sítě je zaměřena na prolomení jejich zabezpečení což útočníkovi
umožní získat data proudící v napadnuté síti. Prvním krokem, pokud útočník nemá v plánu
napadnout konkrétní síť, je skenování dostupných sítí v okolí a zjištění jejich SSID10 a také
míry zabezpečení. K tomuto skenování se velice hodí program NetStumbler11, který využívá
k získání informací Probe Request rámce – to umožňuje při nastavení útočníkovy SSID na
nulovou hodnotu získat informace od všech sítí v okolí.
K prolomení zabezpečení vybrané sítě útočník může využít programu Aircrack-ng12,
který je dostupný i pro OS Windows. Tento program se skládá z několika součástí a
umožňuje útoky na zabezpečení WEP i WPA jak je možné vidět na obrázku 3.5.
6Wired equivalent privacy – soukromí ekvivalentní drátovým sítím
7IEEE 802.11 Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) Specification
8Wi-Fi Protected Access – chráněný přístup k Wi-Fi
9Once thought safe, WPA Wi-Fi encryption is cracked – http://www.networkworld.com/news/2008/
110608-once-thought-safe-wpa-wi-fi.html
10Service Set Identifier – jedinečný identifikátor bezdrátové sítě
11Network Stumbler – http://www.netstumbler.com/
12Aircrack-ng – http://www.aircrack-ng.org/
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Obrázek 3.5: Grafické rozhraní programu Aircrack-ng
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Kapitola 4
Demonstrované útoky
V této kapitole vycházím převážně z [4] a [3] a příslušných RFC dokumentů. Blíže předsta-
vím jednotlivé útoky, které demonstruji na videích, která jsou součásti přílohy. Podle těchto
videí jsou také vytvořeny návody, které popisují provedení útoku krok za krokem.
4.1 SYN Flood
4.1.1 Teorie
SYN Flood nebo-li záplava SYN paketů je DoS útok (viz kapitola 2.2.4), zneužívající způ-
sob navazování spojení TCP. Spojení TCP se se zahajuje takzvaným třícestným navázáním
spojení – three way handshake1. Klient při vytváření TCP spojení zašle paket s příznakem
SYN serveru, ten na takovýto paket odpoví paketem s příznaky SYN + ACK, zároveň si
uloží informace o přicházejícím spojení. Toto spojení se nazývá polootevřené (half-open con-
nection). Klient po obdržení paketu s příznaky SYN + ACK zašle paket s příznakem ACK a
TCP spojení může být navázáno (obrázek 4.1). Útok SYN Flood spočívá v zahlcení serveru
pakety s příznakem SYN. Server dokáže udržet jen určitý počet polootevřených spojení a
při nadměrném zahlcení útočníkem může docházet k odmítání regulérních požadavků.
Server
Klient
SYN
SYN + ACK
ACK
Obrázek 4.1: Vytváření TCP spojení
1RFC 793 Transmission Control Protocol – http://tools.ietf.org/html/rfc793
18
4.1.2 Popis útoku
Útočník zasílá na server velké množství paketů s příznakem SYN, ale na následnou od-
pověď serveru už paket s potvrzením ACK nepošle. Tím dochází k zaplnění paměti pro
polootevřená spojení a server nezvládá odpovídat ani na korektní požadavky k navázání
spojení (obrázek 4.2).
Kdyby útočník prováděl útok ze své IP adresy, byl by snadno vypátratelný a snadno
by se takový útok mohl blokovat, například vytvořením filtrovacího pravidla na příchozí
spojení z dané adresy. Proto útočník zpravidla svoji IP adresu mění. Podle RFC 49872
ale není možné vybrat jakoukoliv adresu. Při zvolení IP adresy aktivního zařízení, by toto
zařízení odpovědělo na zprávu serveru a spojení TCP by bylo vyřazeno ze struktury ucho-
vávající polootevřená spojení. Útočník proto musí vybrat takovou IP adresu, která zajistí,
že nebude zaslána odpověď s příznakem ACK. Jedná se o IP adresy neaktivních zařízení
nebo o nepřidělené IP adresy.
Server Klient
SYN
SYN + ACK
Útočník
SYN
Obrázek 4.2: Princip útoku SYN Flood
4.1.3 Obrana proti útoku
Podle [1] je několik možností obrany. Jednou z nich jsou takzvané SYN cookies. Jedná se
o mechanismus, při kterém server na příchozí spojení odpoví paketem s patřičně zvoleným
sekvenčním čílem, toto číslo si uloží v podobě cookie a spojení odstraní z fronty otevřených
spojení. Pokud se jednalo o legitimní spojení, přijde paket se sekvenčním číslem o jedno
vyšším. Server tedy vybere správnou cookie a spojení může pokračovat. Protože jsou spojení
ihned odstraňována z fronty, je pro útočníka nemožné ji zaplnit.
4.1.4 Demonstrace útoku
Demonstrace útoku probíhala na síti vytvořené z virtuálních počítačů. Na obrázku 4.3
vidíme topologii sítě. Na jednom z počítačů (na obrázku označen jako PC1) běžel Apache
HTTP Server3, který hostoval jednoduchou stránku. Tuto stránku jsme chtěli zobrazit
z počítače klienta (na obrázku jako PC3), pokud útočník (PC2) zrovna neprováděl útok,
stránku bylo z počítače klienta možné bez problémů zobrazit.
2RFC 4987 TCP SYN Flooding Attacks and Common Mitigations – http://tools.ietf.org/html/
rfc4987
3The Apache HTTP Server Project – http://httpd.apache.org/
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HTTP Server
KlientÚtočník
PC2 PC3
PC1
IP: 192.168.0.1
MAC: 08:00:27:82:D2:E5
 IP: 192.168.0.2
 MAC: 08:00:27:70:D3:AF
IP: 192.168.0.3
MAC: 08:00:27:18:99:E2  
Obrázek 4.3: Topologie sítě
Aby útočník zjistil, na jakém portu a jestli vůbec běží služba, kterou chce omezit, pro-
vedli jsme skenování počítačové sítě programem Nmap (s grafickou nadstavbou Zenmap).
Jednalo se o sken pomocí SYN paketů, který je těžko odhalitelný, jelikož spojení se ske-
novanou stanicí není uzavřeno a v logu se neobjeví. Ve výpisu programu na obrázku 4.4
vidíme otevřené služby a porty, na kterých naslouchají.
Obrázek 4.4: Program Nmap s grafickou nadstavbou Zenmap po provedení skenování
Samotný útok spočívá ve spuštění programu pro zahlcení serveru. V tomto případě
byl použit program SynGUI, který je napsán v Javě a pro jeho spuštění je nutné mít
nainstalováno JRE4. Program se spouští z příkazové řádky ve složce, ve které je uložen
zadáním příkazu java SynGUI. Uživatelské rozhraní toho programu je velice jednoduché
4Java Runtime Environment – http://www.java.com/en/download/index.jsp
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a intuitivní (obrázek 4.5). Do příslušných polí vypíšeme IP adresu cíle útoku a port, na
kterém běží služba, kterou chceme omezit (zjistili jsme pomocí předchozího skenování). Po
zahájení útoku vidíme v příkazové řádce seznam zaslaných paketů. Při pokusech na virtuální
síti stačilo řádově kolem 500 paketů, aby webová stránka nebyla dostupná. Program SynGUI
na nedostupnost služby na daném portu reagoval vypsáním hlášky, že na zadaném portu
žádná služba neběží. Na obrázku 4.6 je zobrazen jeden z paketů, který vygeneroval program
SynFlood, v programu WireShark.
Obrázek 4.5: Program SynGUI
Obrázek 4.6: Paket vytvořený programem SynGUI
4.2 DNS Spoofing
4.2.1 Teorie
DNS5 je systém umožňující převod doménového jména na IP adresu a naopak. Skládá se
z doménových serverů a protokolu DNS. Protokol většinou využívá UDP spojení. Pouze
v případech, kdy je nutné rozdělit zprávu do více paketů je použito spojení TCP. Zjed-
nodušeně lze komunikaci mezi klientem a doménovým serverem popsat následovně – klient
zasílá na doménový server zprávy s žádostí o překlad a server vrací odpověď (obrázek 4.7).
Útok DNS Spoofing je zaměřen právě na tuto odpověď serveru, v ní se útočník snaží pod-
5RFC 1035 Domain Names – Implementation and Specification – http://tools.ietf.org/html/
rfc1035
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vrhnout přeloženou IP adresu a přesměrovat tak komunikaci jinam. Výhodou tohoto útoku
je možnost přesměrovat data i mimo lokální síť.
 Dotaz 
 Odpověď 
Uživatel DNS Server 
Obrázek 4.7: Princip DNS z pohledu koncového uživatele
4.2.2 Popis útoku
Při falšování odpovědi musí útočník znát několik věcí, aby se jeho odpověď mohla tvářit
jako legitimní odpověď od doménového serveru. Zaprvé musí znát adresu doménového ser-
veru, kterého se dotazuje počítač, na který chce útok provést. V rámci LAN sítě bývá tato
adresa stejná, proto nebývá problém tuto informaci zjistit. Dále potřebuje znát jméno, pro
které byl dotaz proveden, port ze kterého byl dotaz odeslán a ID dotazu, podle kterého se
páruje dvojice dotaz odpověď. V neposlední řadě musí útočník zajistit, aby oběť dostala
jeho zfalšovanou odpověď dříve, než legitimní odpověď od doménového serveru. Některé
starší implementace DNS resolverů v OS Windows umožňovali snadné získání čísla portu
i ID dotazu, dnešní implementace toto zpravidla neumožňují a útočník je tak nucen zís-
kat tyto údaji jinou cestou. Jednou z možností je zkoušení na určitém rozsahu. Při tomto
zkoušení by bylo velice pravděpodobné, že by odpověď od serveru dorazila dříve a celý útok
zmařila. Proto útočník často provádí zároveň DoS útok na DNS server, aby odpověď co nej-
více pozdržel. Další možností je provést MITM útok a potřebné informace odposlechnout
z komunikace mezi obětí a DNS serverem.
4.2.3 Obrana proti útoku
Nejúčinější obranou proti falešným DNS záznamům je systém DNSSEC6, který zaručuje,
že informace získané z DNS serveru jsou poskytnuty důvěryhodným zdrojem a při přenosu
nebyla narušena jejich integrita.
Další možností obrany proti DNS Spoofingu je nastavení dostatečně velkého TTL (Time
to live – doba platnosti záznamu). Útočník tak nemá možnost opakovat svoje pokusy o útok
s takovou frekvencí a pravděpodobnost úspěšného útoku se snižuje.
4.2.4 Demonstrace útoku
Demonstrace útoku probíhala ve virtuální síti zobrazené na obrázku 4.8. PC1 sloužil jako
DNS server. Cílem útočníka (PC2) bylo dostat se MITM postavení a při zachycení poždavku
o překlad adresy podstrčit oběti (PC3) svoji verzi odpovědi. Velice dobře k tomuto účelu
slouží program Cain & Abel, který obsahuje celou řadu nástrojů. Po proskenování sítě a
zjištění počítačů, program pomocí ARP Spoofingu (popsán v kapitole 3.3) dostane útočníka
do požadovaného MITM postavení. Potom už stačí pouze zadat nové překlady adres a
program při zachycení dotazu na DNS server o přeložení tohoto jména odpoví změněnou
hodnotou. Oběť je pak přesměrována na jinou webovou stránku, než původně požadovala.
6CZ.NIC - O DNSSEC – http://www.nic.cz/dnssec/
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Touto stránkou může být například falešná stránka pro přihlášení, která útočníkovi umožní
získat přihlašovací údaje oběti.
DNS Server
OběťÚtočník
PC2 PC3
PC1
IP: 192.168.0.1
MAC: 08:00:27:82:D2:E5
 IP: 192.168.0.2
 MAC: 08:00:27:70:D3:AF
IP: 192.168.0.3
MAC: 08:00:27:18:99:E2  
Internet
Obrázek 4.8: Topologie sítě
4.2.5 Monitoring útoku
Na obrázku 4.9 můžeme porovnat paket s původní DNS odpovědí (nalevo) a paket se
zfalšovanou odpovědí (napravo). Vidíme, že pakety se liší pouze v překladu doménového
jména na konkrétní IP adresu. Protože jsme útok prováděli z postavení MITM, program
Cain & Abel mohl ze zachycené žádosti o překlad zjistit ID dotazu a zfalšované odpovědi
nastavil totožné ID. Počítač oběti proto nepovažuje odpověď za podezřelou a použije zaslaný
falešný překlad.
Paket s původní DNS odpovědí Paket se zfalšovanou DNS odpovědí
Obrázek 4.9: Původní a zfalšovaný paket s DNS odpovědí
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4.3 DHCP Spoofing
4.3.1 Teorie
DHCP7 se využívá k automatickému nastavení počítačů v síti – je jim především přidělena
IP adresa, maska sítě, výchozí brána (gateway) a adresa DNS serveru. Platnost těchto údajů
je časově omezená.
Klient po prvním připojení do sítě pošle broadcastem zprávu typu DHCP Discover,
kterou zjišťuje přítomnost DHCP serverů v síti. DHCP server odpovídá zprávou DHCP
Offer, kterou nabízí konfigurační parametry. Klient pomocí zprávy DHPC Request potvrdí,
že o tyto údaje má zájem a může tedy proběhnout konfigurace. Při každém dalším připojení
stejného klienta do sítě jsou zasílány pouze zprávy DHCP Request na DHCP server od
kterého mu byly parametry přiděleny naposledy.
Časové omezení konfiguračních údajů zajišťuje parametr lease time, po jehož vypršení,
klient musí zažádat o prodloužení platnosti. Toho se využívá při útoku.
4.3.2 Popis útoku
Útok DHCP Spoofing spočívá ve vytvoření nového serveru a poskytování falešných kon-
figurací. Zneužívá se faktu, že v síti nemusí být jen jeden DHCP server a klienti použijí
konfiguraci od serveru, který jim na požadavek o konfiguraci odpoví jako první. Při útoku
na počítač, který už v síti byl a který se už nedotazuje zprávou DHCP Discover na pří-
tomnost serverů se zneužívá právě potřeby obnovovat přidělené informace. Útočník vyčerpá
všechny přidělené IP adresy, které může přidělovat pravý DHCP server a počká, až oběti
vyprší platnost a zabere i její IP adresu. Oběť zažádá o prodloužení své IP adresy a dostane
zamítavou odpověď. Poté pošle do sítě zprávu DHCP Discover a to je šance pro útočníka,
podstrčit jí sebe jako nový DHCP server.
4.3.3 Obrana proti útoku
Obrana proti tomuto útoku je možná opět pouze na konfigurovatelných přepínačích a to
pomocí technologie nazývané DHCP Snooping8. Přepínač rozdělí své porty na důvěryhodné
a nedůvěryhodné. Jako důvěryhodné porty jsou označeny ty, na které jsou připojeny další
přepínače, nebo přímo DHCP server. Obyčejné počítače jsou připojeny k portům označeným
jako nedůvěryhodné. Pokud tedy útočník spustí svůj DHCP server a začne odpovídat na
žádosti ostatních klientů, tyto odpovědi budou na přepínači zahazovány, protože přichází
z nedůvěryhodného portu.
4.3.4 Demonstrace útoku
Útok byl opět demonstrován na virtuální síti (obrázek 4.10), tentokrát však počítač PC1
sloužil jako výchozí brána do internetu a současně jako DHCP server přiděloval ostatním
patřičné nastavení. Když útočník neprovádí útok, můžeme si na počítači oběti ověřit, že
nastavení bylo přijato od správného serveru pomocí příkazu ipconfig /all. Dále můžeme
ověřit, že počítač je schopný zobrazit webovou stránku na Internetu. Při monitorování sítě
z počítače útočníka si lze všimnout, že útočník tuto komunikaci nyní nedokáže zachytit.
Pro provedení útoku slouží program Ettercap, který obsahuje mnoho funkcí, ne jen námi
7RFC 2131 Dynamic Host Configuration Protocol – http://tools.ietf.org/html/rfc2131
8Configuring DHCP Snooping – http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/
ios/12.2SXF/native/configuration/guide/snoodhcp.html
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Obrázek 4.10: Topologie sítě
požadovaný falešný DHCP server. Po spuštění programu není potřeba žádné složité nasta-
vování, stačí spustit sniffování na správném rozhraní a poté pomocí volby Mitm→Dhcp
Spoofing zahájit útok. Program se ještě dotáže na masku sítě, ve které chceme útok provést
a IP adresu původního DHCP serveru, oba údaje je možné zjistit příkazem ipconfig /all
v příkazové řádce na počítači, ze kterého útok provádíme. Po zadání údajů začne program
Ettercap vyčkávat, dokud se v síti neobjeví paket DHCP Request, který znamená, že se
do sítě připojilo nové zařízení, nebo že již připojené zařízení zažádalo o obnovení konfigu-
račních údajů. Na této požadavek program odpoví zprávou s podvrženými údaji. Pokud
taková zpráva dorazí k žadateli dříve, než zpráva od regulérního DHCP serveru, nastaví
si údaje podle ní. Na virtuální síti nebyl tento útok příliš často úspěšný, jelikož regulerní
DHCP server i útočník byli od oběti vzdáleni stejně a DHCP server nebyl vytížen. V praxi
však DHCP servery bývají pomalejší, takže útok bývá většinou úspěšný. V případě potřeby
je možné DHCP server omezit pomocí některého z DoS útoků (viz kapitola 2.2.4).
Jakmile si oběť nastaví útočníkem zaslané údaje, začne veškerá komunikace směrem od
ní proudit přes počítač útočníka, jelikož ten je nově nastaven jako výchozí brána. Útoč-
ník tak může například pomocí programu WireShark zachytávat veškerá data, která oběť
odesílá.
4.3.5 Monitoring útoku
Na obrázku 4.11 je zobrazen princip útoku DHCP Spoofing. Paket DHCP Ack z počítače
útočníka (PC2 – IP 192.168.0.2) dorazil k cíli (PC3 – IP 192.168.0.3) dříve, než stejný paket
zaslaný korektním DHCP serverem v síti (PC1 – IP 192.168.0.1).
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Obrázek 4.11: Screenshot z programu WireShark
4.4 MAC Flooding
Útok MAC Flooding spočívá v zaplnění CAM tabulky přepínače a následném odposlechu
dat.
4.4.1 Teorie
Přepínač je síťové zařízení, které směřuje provoz v síti na základě MAC adres. Ty si ukládá
do takzvané CAM (Content Addressable Memory) tabulky. Vždy, když na přepínač přijde
paket, přepínač zkontroluje, zda má v CAM tabulce uloženou cílovou MAC adresu a pokud
ano, přepošle data jen na konkrétní port. Pokud adresu v tabulce nemá, přeposílá data na
všechny porty, kromě portu, ze kterého data přišla. Mapování MAC adres na porty probíhá
tak, že si přepínač ukládá zdrojovou adresu paketu a port, na který paket přišel.
4.4.2 Popis útoku
Velikost CAM tabulky má omezenou kapacitu a právě toho se při útoku MAC Flooding
využívá. Útočník generuje pakety s různými MAC adresami a snaží se tak tuto kapacitu
zaplnit. Dále se zneužívá toho, že jsou záznamy po uplynutí určité doby vymazány z tabulky
a obnoví se až při dalším příchodu paketu z dané MAC adresy. Útočník má tedy šanci zaplnit
celou tabulku pouze svými hodnotami. Přepínač se při zaplněné tabulce a příchodu paketu
s MAC adresou, pro kterou v tabulce není záznam, chová jako rozbočovač a přepošle paket
na všechny porty. Pro útočníka je potom snadné, s kartou přepnutou do promiskuitního
režimu, tyto pakety zachytávat.
4.4.3 Detekce a obrana
Pokud je útočeno na přepínač, ke kterému je útočník přímo připojen, je detekce probí-
hajícího útoku nemožná. Po úspěšném provedení útoku je tento útok možné detekovat
kontrolou, zda na naši síťovou kartu nepřichází i data s jinou cílovou MAC adresou.
Obrana proti tomuto útoku je možná pouze na manažerovatelných přepínačích – na
CISCO9 přepínačích nastavením Port Security10. Tyto přepínače jsou však dražší a běžně
se v lokálních sítích nepoužívají. Na normálním přepínači není možnost jak tomuto útoku
9Cisco Systems, Inc – http://www.cisco.com/
10Configuring Port Security – http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/
catos/5.x/configuration/guide/sec_port.html
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zabránit, je proto vhodné komunikaci šifrovat například pomocí SSL. Útočník sice zachytí
data, ale ty budou zašifrovaná.
4.4.4 Demonstrace útoku
Provedení tohoto útoku umožňuje program EtherFlood11. Tento program vyžaduje doin-
stalování příslušného ovladače, potom jej stačí spustit a vyčkat, dokud nezaplní tabulku
přepínače náhodně vygenerovanými MAC adresami. To může trvat různě dlouho, v závis-
losti na přepínači. Při pokusech na virtuální síti trvalo zaplnění CAM tabulky jen několik
jednotek minut. Na obrázku 4.12 vidíme CAM tabulku přepínače před a po útoku.
Obrázek 4.12: CAM tabulka před a po útoku
4.4.5 Monitoring útoku
Na obrázku 4.13 vidíme část paketů zasílaných na přepínač. Je dobře patrné, že pakety
mají náhodně vygenerovanou zdrojovou i cílovou MAC adresu, proto si je přepínač všechny
ukládá do své CAM tabulky.
Obrázek 4.13: Pakety s náhodnými MAC adresami zachycené programem WireShark
11EtherFlood – http://www.ntsecurity.nu/toolbox/etherflood/
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Kapitola 5
Podklady pro výuku
5.1 Virtuální síť
Pro demonstraci síťových útoků jsem používal virtuální síť z počítačů, vytvořených pomocí
programu VirtualBox 1. Na těchto počítačích byl nainstalován operační systém Windows XP
se Servis Packem 3. Pro simulaci přepínače jsem používal program GNS3 2, který umožňuje
snadno propojit vytvořené virtuální počítače. Uživatelské rozhraní programu je ukázáno na
obrázku 5.1.
Obrázek 5.1: GNS3 – vytvoření virtuální sítě
1Oracle VM VirtualBox – https://www.virtualbox.org/
2Graphical Network Simulator – GNS3 – http://www.gns3.net/
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5.2 Demonstrační videa
Pro zachycení a publikování demonstrovaných síťových útoků byl využit program Adobe
Captivate 5.5 3. Tento program umožňuje zachycení činnosti konkrétního okna nebo celé
plochy. Zaznamenávat se může kompletní dění, nebo jen významné akce. Zvolil jsem druhou
variantu, kdy jsem zaznamenával obsah okna virtuálního počítače a jednotlivé akce poté
v programu doplnil komentářem, popisujícím dění na obrazovce a jeho smysl. Uživatelské
rozhraní editoru je ukázáno na obrázku 5.2. Program umožňuje výsledné video exportovat
do několika formátů a přímo z programu lze výsledné video publikovat na server YouTube4
nebo do e-learningového systému. Já jsem zvolil variantu exportování videa ve formátu
MP45. Tyto videa jsou uložená na přiloženém CD.
5.3 Návody
Návody na provedení jednotlivých demonstrovaných útoků (viz kapitola 4) jsou taktéž při-
loženy na CD a to ve formátu PDF6.
Obrázek 5.2: Adobe Captivate 5.5 – editování videa
3Screen capture software, E-learning authoring software, Learning management system – Adobe Capti-
vate 5.5 – http://www.adobe.com/products/captivate.html
4YouTube – http://www.youtube.com/
5ISO/IEC 14496-14 Information technology – Coding of audio-visual objects – Part 14: MP4 file format
6Portable Document Format
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Kapitola 6
Závěr
Cílem této práce bylo prostudování síťových útoků, které je možné uskutečnit v operačním
systému Windows a následné vytvoření demonstračních videí a dalších podkladů pro výuku
v laboratorních cvičení, například pro předmět Bezpečnost a počítačové sítě. Tyto materiály
jsou součástí příloh práce.
Celou technickou zprávu jsem pojal jako přehled různých síťových útoků a jejich dělení
do jednotlivých kategorií. V kapitole 4 popisuji detailně princip demonstrovaných útoků a
také možnost obrany. Tato kapitola slouží k pochopení principů ukázaných na demonstra-
čních videích.
Doufám, že tato práce poskytne dobré podklady pro vytvoření laboratorních cvičení
předmětu Bezpečnost a počítačové sítě vyučovaného na Fakultě informačních technologií
Vysokého učení technického v Brně.
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Příloha A
Obsah CD
Na přiloženém CD jsou uložena demonstrační videa k jednotlivým útokům společně s ná-
vody k jejich vypracování.
1. SYN Flood
2. DNS Spoofing
3. DHCP Spoofing
4. MAC Flooding
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Příloha B
Návody
B.1 SYN Flood
Tento útok slouží k zaplavení serveru pakety s příznakem SYN s cílem učinit server nedo-
stupný.
Vytvoření topologie
1. Zapojte počítače podle obrázku B.1 a nastavte jim příslušné IP adresy.
2. Vyzkoušejte správnost zapojení pomocí příkazu ping.
HTTP Server
KlientÚtočník
PC2 PC3
PC1
IP: 192.168.0.1
MAC: 08:00:27:82:D2:E5
 IP: 192.168.0.2
 MAC: 08:00:27:70:D3:AF
IP: 192.168.0.3
MAC: 08:00:27:18:99:E2  
Obrázek B.1: Topologie sítě
Příprava HTTP Serveru
1. Na počítači sloužícím jako HTTP Server nainstalujte a spusťte Apache HTTP Ser-
ver1.
2. Vyzkoušejte dostupnost webové stránky umístěné na HTTP Serveru zadáním IP ad-
resy Serveru do prohlížeče na počítači Klienta.
1The Apache HTTP Server Project – http://httpd.apache.org/
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Obrázek B.2: Zobrazení www stránek umístěných na HTTP Serveru
Příprava PC útočníka
1. Stáhněte si program Nmap2 s grafickou nástavbou Zenmap3 a nainstalujte.
2. Dále stáhněte program SynGUI 4 a uložte v počítači. Tento program se nemusí insta-
lovat, ale ke svému běhu vyžaduje nainstalované JRE 5.
Provedení útoku
1. Budeme pracovat na počítači útočníka. Předpokládáme, že na serveru běží služba,
kterou chceme učinit nedostupnou.
2. Spustíme program Nmap pro identifikování čísla portu, na kterém naslouchá námi
vybraná služba.
3. V programu Nmap zadáme příkaz nmap -sS -p 1-65535 192.168.0.1 kde:
-sS určuje, že se bude skenovat pomocí SYN dotazů,
-p 1-65535 udává, že se budou skenovat všechny porty v daném rozsahu,
192.168.0.1 je IP adresa cíle útoku (HTTP Serveru).
4. Podle výstupu tohoto skenování zjistíme, na kterém portu naslouchá vybraná služba.
Na obrázku vidíme, že služba http naslouchá na standardním portu 80.
Obrázek B.3: Výsledky skenování programem Nmap - služby běžící na HTTP Serveru
5. Nyní spustíme program SynGUI. Tento program se spouští z příkazové řádky. Přep-
neme se do složky, kde máme program uložen a spustíme ho příkazem java SynGUI.
2Nmap – Free Security Scanner For Network Exploration & Security Audits – http://nmap.org/
3Zenmap – Official cross-platform Nmap Security Scanner GUI – http://nmap.org/zenmap/
4SynGUI – SynGUI A syn packet flooding tool – http://www.syngui.com-about.com/
5Java Runtime Environment – http://www.java.com/en/download/index.jsp
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Obrázek B.4: Spuštění programu SynGUI
6. Do pole IP or Hostname zadáme IP adresu cíle útoku (HTTP Server – 192.168.0.1)
a do pole Port Number zadáme port, který jsme zjistili předchozím skenováním. Pro
zahájení útoku stiskneme tlačítko Syn Flood.
7. V příkazové řádce vidíme počet poslaných paketů. Po zaslání dostatečného množství
se pravděpodobně nedostupnost služby projeví i v programu SynGUI. Program vypíše
hlášku, že zadaný port se nezdá otevřený. Pro ověření, že jsem opravdu zablokovali
dostupnost HTTP Serveru, vyzkoušíme znovu otevření webové stránky umístěné na
tomto serveru.
Obrázek B.5: Hláška, která vyskočí, když je HTTP Server zahlcen
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B.2 DNS Spoofing
Tento útok slouží k podvrhnutí překladu DNS a k přesměrování oběti na jinou webovou
stránku, než původně zamýšlela zobrazit.
Vytvoření topologie
1. Zapojte počítače podle obrázku B.6 a nastavte jim příslušné IP adresy.
2. Vyzkoušejte správnost zapojení pomocí příkazu ping.
DNS Server
OběťÚtočník
PC2 PC3
PC1
IP: 192.168.0.1
MAC: 08:00:27:82:D2:E5
 IP: 192.168.0.2
 MAC: 08:00:27:70:D3:AF
IP: 192.168.0.3
MAC: 08:00:27:18:99:E2  
Internet
Obrázek B.6: Topologie sítě
Příprava Serveru
1. Na počítači sloužícím jako DNS Server nastavte sdílení připojení k internetu.
Obrázek B.7: Nastavení sdílení připojení k internetu
2. Vyzkoušejte dostupnost internetového připojení ze všech počítačů.
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Příprava PC Oběti
1. Na počítači oběti nastavte adresu DNS serveru na IP adresu počítače, který slouží
jako DNS Server (viz obrázek topologie B.6).
Obrázek B.8: Nastavení DNS serveru na počítači oběti
2. Zkontrolujte funkčnost připojení k internetu a správný překlad doménových jmen
zobrazením libovolné webové stránky.
Příprava PC Útočníka
1. Na počítači útočníka stáhněte a nainstalujte program Cain & Abel6. Jeho uživatelské
rozhraní je popsáno na obrázku B.11.
Provedení útoku
1. Budeme pracovat na počítači útočníka. Předpokládáme, že oběť si zobrazuje různé
webové stránky.
6Cain & Abel – http://www.oxid.it/cain.html
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2. Spustíme program Cain & Abel a v nastavení snifferu (položka Sniffer v menu Confi-
gure) vybereme síťovou kartu, kterou jsme připojení do sítě, ve které chceme provést
útok.
3. Tlačítkem Start/Stop Sniffer (viz obrázek B.11) zapneme sniffování.
4. Na záložce Sniffer klikneme pravým tlačítkem myši do volného místa a vybereme
Scan MAC Addresses.
5. V okně MAC Address Scanner vybereme jako cíl (Target) skenování všechny počítače
v síti (All hosts in my subnet) a spustíme vyhledávání.
Obrázek B.9: Cain & Abel – skenování sítě
6. Po chvíli se v seznamu objeví nalezené počítače.
7. Ve spodní části okna programu vybereme záložku ARP, kterou se přepneme do pro-
středí umožňujícího spustit příslušné útoky.
8. Kliknutím na tlačítko se symbolem + vyvoláme okno, kde vybereme, mezi které dva
počítače se chceme dostat do postavení Man-in-the-middle. V tomto okně v levém
sloupci vybereme IP adresu počítače oběti. V pravém sloupci potom vybereme IP
adresu DNS Serveru. Volbu potvrdíme.
9. Dále v levé části programu vybereme položku ARP-DNS, která v pravé části programu
zobrazí seznam adres, které program odchytává a poskytuje pro ně falešné překlady.
Prozatím je seznam prázdný.
10. Stiskem pravého tlačítkem myši v této oblasti a vybráním položky Add to list zobra-
zíme okno, do kterého se zadávají námi požadované překlady adres. Pokud neznáme
Obrázek B.10: Cain & Abel – nastavení falešných překladů
přímo IP adresu cíle přesměrování, můžeme ji snadno zjistit po kliknutí na tlačítko
Resolve. Program zašle DNS serveru dotaz na překlad zadané adresy a obdrženou IP
adresu vyplní do příslušného pole.
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11. Po přidání všech námi požadovaných falešných překladů už stačí jen tlačítkem Start/Stop
ARP spustit útok ARP Spoofing, kterým se dostaneme do potřebného Man-in-the-
middle postavení.
12. V tomto postavení program Cain & Abel začne vyčkávat, až oběť znovu zažádá o překlad
adresy, kterou chceme přesměrovat. Program tento dotaz zachytí a odpoví překladem
s námi zadanou adresou.
Nastavení
Start/Stop Sniffer
Start/Stop ARP
Záložka ARP
Záložka Sniffer
Seznam falešných DNS záznamů
ARP-DNS
Obrázek B.11: Uživatelské rozhraní programu Cain & Abel
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B.3 DHCP Spoofing
Tento útok má za cíl dostat útočníka do MITM postavení, které mu následně umožní
odposlechnout komunikaci oběti.
Vytvoření topologie
1. Zapojte počítače podle obrázku B.12 a nastavte jim příslušné IP adresy.
2. Vyzkoušejte správnost zapojení pomocí příkazu ping.
DHCP Server
OběťÚtočník
PC2 PC3
PC1
IP: 192.168.0.1
MAC: 08:00:27:82:D2:E5
 IP: 192.168.0.2
 MAC: 08:00:27:70:D3:AF
IP: přidělovaná z DHCP
MAC: 08:00:27:18:99:E2  
Obrázek B.12: Topologie sítě
Příprava Serveru
1. Na počítači sloužícím jako DHCP Server nastavte sdílení připojení k internetu.
Obrázek B.13: Nastavení sdílení připojení k internetu
2. Vyzkoušejte dostupnost internetového připojení ze všech počítačů.
Příprava PC útočníka
1. Stáhněte program Ettercap7 a nainstalujte ho.
7Ettercap Home Page – http://ettercap.sourceforge.net/
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Provedení útoku
1. Budeme pracovat na počítači útočníka a předpokládat, že od oběti probíhá síťová
komunikace, kterou chceme zachytit.
2. Spustíme program Etterecap a z menu Sniff vybereme Unfied sniffing. Tím spustíme
program v módu pro práci na jedné síťové kartě.
3. V dialogu Input vybereme právě tu síťovou kartu, která je připojená do sítě, na kterou
budeme útočit.
Obrázek B.14: Výběr síťové karty
4. Po inicializaci programu pomocí nabídky Start sniffing v menu Start,spustíme naslou-
chání na zadaném rozhraní.
5. Z menu Mitm vybereme Dhcp Spoofing, v následujícím dialogu nastavíme masku sítě,
ke které jsme připojeni a IP adresu správného DNS Serveru. První pole můžeme
nechat prázdné, pokud nechceme oběti přidělovat novou IP adresu.
Obrázek B.15: Nastavení DHCP Spoofingu
6. Po potvrzení nastavení program začne vyčkávat na příchod paketu DHCP Request.
Pokud se tak stane, zašle na něj odpověď s nabídkou konfigurace. Pokud tato zpráva
dorazí k oběti dřív, než zpráva od správného DHCP serveru, je obětí použita a útok
je úspěšný.
7. Po úspěšném útoku můžeme například pomocí programu WireShark odposlouchávat
data, která proudí od oběti směrem do internetu.
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B.4 MAC Flooding
Tento útok zaplní CAM tabulku přepínače, který se potom začne chovat jako rozbočovač
a útočník má možnost odposlechnout cizí komunikaci v síti.
Vytvoření topologie
1. Zapojte počítače podle obrázku B.16 a nastavte jim příslušné IP adresy.
2. Vyzkoušejte správnost zapojení pomocí příkazu ping.
Server
OběťÚtočník
PC2 PC3
PC1
IP: 192.168.0.1
MAC: 08:00:27:82:D2:E5
 IP: 192.168.0.2
 MAC: 08:00:27:70:D3:AF
IP: 192.168.0.3
MAC: 08:00:27:18:99:E2  
Obrázek B.16: Topologie sítě
Příprava PC útočníka
1. Stáhněte si program EtherFlood8 a uložte ho v počítači. Program samotný se nemusí
instalovat, stačí nainstalovat přiložený ovladač (viz bod 2).
2. Ve vlastnostech připojení (obrázek B.17) k síti klikněte na tlačítko Nainstalovat, vy-
berte Protokol, potom zvolte Z diskety a vyberte cestu k souboru EthDrv.inf, který se
nachází ve složce s programem EtherFlood. Nakonec odsouhlaste instalaci ovladače.
Obrázek B.17: Instalace ovladače
8EtherFlood – http://www.ntsecurity.nu/toolbox/etherflood/
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Příprava Serveru
1. Na počítači sloužícím jako Server spusťte příslušné služby, například FTP server.
Provedení útoku
1. Budeme pracovat na počítači útočníka a předpokládáme, že mezi obětí a serverem
probíhá síťová komunikace, kterou chceme odposlechnout. Například přihlášení na
FTP.
2. Spustíme Příkazový řádek, přes který se program EtherFlood spouští.
3. Zadáme cestu do složky, kde jsme program uložili a spustíme EtherFlood.exe.
4. Po spuštění nám program nabídne seznam síťových rozhraní počítače. Zadáním příslu-
šného čísla vybereme to, kterým jsme připojeni k přepínači, na který budeme zaútočit.
Obrázek B.18: EtherFlood – Spuštění útoku
5. Program EtherFlood začne zasílat pakety s náhodnou MAC adresou na přepínač. To
si můžeme ověřit nahlédnutím do CAM tabulky přepínače, kde vidíme spoustu nových
MAC adres naučených z portu, na kterém je připojen počítač útočníka.
6. Po nějaké době, kdy námi vygenerované adresy zaberou místo MAC adresám připoje-
ných zařízení, můžeme náš útok považovat za úspěšný a například pomocí programu
WireShark odposlouchávat cizí komunikaci v síti.
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